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1. Informacije o pruzatelju usluga certificiranja
AKDd.o0.0, OIB: 58843087891

Adresa: Savska cesta 31, 10000 Zagreb, Hrvatska

web: http://www.akd.hr, e-mail: akd@akd.hr

Portal: http://www.id.hr

Sluzba za korisnike: Helpdesk-kID@akd.hr

Povjerenstvo za upravljanje pravilima certificiranja: pma@akd.hr.
2.0pseg pruzanja usluga certificiranja

Pruzatelj usluga certificiranja pruza sljedece usluge:

1.usluge generiranja certifikata,

2.usluge opoziva certifikata,

3.usluge provjere statusa certifikata,

4.usluge informiranja,

5.usluge izrade kartice te,

6.usluge registriranja.

3. Tipovi i namjena certifikata

Na kartici se mogu nalaziti dva tipa certifikata i pripadni privatni kljucevi. To su:

- kID Potpisni certifikat koji je kvalificirani certifikat za elektronicki potpis i koji ima pravnu
snagu da zamjenjuje vlastoruéni potpis (OID: 1.3.6.1.4.1.43999.5.4.2.1.2.1) i

- kID Identifikacijski certifikat koji je sredstvo elektronicke identifikacije visoke razine sigurnosti
(OID: 1.3.6.1.4.1.43999.5.5.2.1.2.2).

Period vazZenja certifikata je do 5 godina. Certifikat sadrzi podatke o datumu isteka perioda
vazenja certifikata te podatke potrebne za provjeru valjanosti certifikata.

U certifikatu je imenovana fizicka osoba subjekt certificiranja. Ukoliko su osigurani potrebni
dokazi, u certifikatu moZze biti navedena osoba naruditelj iz zahtjeva tj. organizacija sa kojom je
fizicka osoba subjekt certificiranja povezana. Osoba subjekt certificiranja koristi certifikate za
poslovnu i privatnu namjenu.

Razina pouzdanja u certifikat i identitet osobe koja je imenovana u certifikatu je visoka prema
kriterijima koji su utvrdeni Uredbom (EU) br. 910/2014.

kID potpisni certifikat se izdaje po pravilima za EU kvalificirane certifikate QCP-n-gscd (OID:
0.4.0.194112.1.2) koji se izdaju fizickim osobama s privatnim klju¢em na kvalificiranom
sredstvu za izradu elektronic¢kog potpisa (dalje u tekstu kartica).

kID identifikacijski certifikat izdaje se po pravilima koja su ekvivalentna pravilima NCP+ (OID:
0.4.0.2042.1.2) koja se primjenjuju za normalizirane certifikate s privatnim kljucem na
sigurnom kriptografskom uredaju.

4. Obveze pruzatelja usluga certificiranja

Pruzatelj usluga certificiranja pruza usluge certificiranja u skladu, Uredbom (EU) br. 910/2014
te vezanim zakonskim i pod zakonskim aktima, primjenjujuéi

1.0dredbe zakona koji reguliraju elektronicki potpis i pod zakonskih akata donesenih
temeljem istih zakona te

2. Interne akte za obavljanje usluga certificiranja

2.1. AKDCA Opca pravila pruzanja usluga certificiranja

2.2. kIDCA Interni pravilnik o postupcima certificiranja

Pruzatelj usluga certificiranja se obvezuje da ce:

- osigurati dostupnost usluga certificiranja,

- pravovremeno obraditi zahtjeve za izdavanje, opoziv i suspenziju certifikata,

- prikupljati i biljeZiti sve bitne informacije u vezi s podacima koje izdaje i prima, a posebno za
potrebe predlaganja dokaza u sudskim postupcima i u svrhu osiguranja kontinuiteta usluge,

- arhivirati i u razdoblju od 10 godina nakon isteka valjanosti certifikata Cuvati sve bitne
informacije koje su prikupljene ili zabiljeZzene tijekom pruzanja usluga certificiranja,

- raspolagati sa stru¢nim osobljem i financijskim sredstvima dostatnim za ispunjenje svojih
obveza i nesmetano pruzanje usluga,

- primjenjivati odgovarajuce fizicke, organizacijsko-upravljacke i provedbene mjere zastite
informacijskih sustava i podataka,

- provoditi zakonitu obradu i zastitu osobnih podataka kao i svih ostalih povjerljivih poslovnih
informacija i

- putem portala http://id.hr objavljivati informacije potrebne za primjereno koristenje usluga
certificiranja i kartice ukljucujuéi kID Uvjete pruZanja usluga certificiranja i AKD PKI opc¢a
pravila pruzanja usluga certificiranja i KIDCA Pravilnik o postupcima certificiranja.

5. Prava i obveze osoba

5.1 Fizicka osoba, subjekt certificiranja se obvezuje:

- da ¢e u postupku identifikacije predociti vierodostojne dokaze kojima potvrduje svoj
identitet i identitet organizacije s kojom je povezana,

- da ¢e u postupku registracije dostaviti to¢ne i istinite podatke,

- da Ce pregledati i provjeriti da su identifikacijski podaci sadrzani u certifikatu ispravni,

- da ce iskljucivo osoba koja je navedena u certifikatu koristiti privatni klju¢ koji odgovara
javnom kljucu u certifikatu, a koji je pohranjen na kartici,

- da certifikat u trenutku njegovog koristenja nije istekao i da nije opozvan,

- da ce certifikat koristi samo za legalne i autorizirane svrhe te u skladu s njjhovom namjenom,
- da ¢e odgovorno koristiti i ¢uvati karticu i PIN-ove te da ¢e poduzeti odgovarajuce mjere
zastite od neovlastenog pristupa i uporabe i

- da ¢e odmah zatraziti opoziv ili suspenziju certifikata ako je doslo do promjene
identifikacijskih podataka u certifikatu ili ako sumnja u gubitak, kradu, zlouporabu ili
neautorizirano koristenje kartice ili privatnog kljuca.

- da cCe koristiti certifikat u skladu sa odredbama iz ovih uvjeta ukljucujuci i sve eventualne
naknadne izmjene i dopune tih odredbi.

5.2 Osoba narucitelj usluga certificiranja se obvezuje:

- prijaviti svaku promjenu informacija o svom statusu, nazivu i adresi te dostaviti pripadajuce
dokumente.

- odmah zatraZiti opoziv certifikata ako je prestala postojati prethodno utvrdena povezanost
sa osobom subjektom certificiranja navedenih u Ugovoru o pruzanju usluga certificiranja.

6. lIzuzece od daljnje odgovornosti

Odgovornost pruzatelja usluga certificiranja za Stetu koja je prouzrocena svakoj fizickoj ili
pravnoj osobi zbog nepostovanja svojih obveza, ogranicena je na iznos od 2.000.000,00 kn.
Prema osobama i pouzdaju¢im stranama koje primjereno koriste certifikate visina financijske
odgovornosti za transakcije se ograni¢ava na 80.000 kn po transakciji.

Pruzatelj usluga certificiranja ne daje jamstvo za:

- Stete koje su prouzrocene neprimjerenom upotrebom certifikata,

- Stete prouzrocene laznom ili nemarnom uporabom kartice, privatnih kljuceva, certifikata ili
CRL,

- Stete koje su pretrpljene u vremenu od opoziva certifikata do izdavanja sljedece CRL,

- Stete prouzrocene neispravnoscu i pogreskama u softveru i hardveru osobe ili pouzdajuce
strane i

- sve Stete koje je namjerno ili nepaznjom prouzrocila fizicka osoba ili pouzdajuca strana koja
ne ispunjava svoje obveze ili ne djeluje u skladu sa svojim obvezama.

Pruzatelj usluga certificiranja nije odgovoran za Stete koje su rezultat davanja pogresnih
informacija u postupku registracije ili laZnog predstavljanja fizicke ili pravne osobe tijekom
procesa identifikacije i potvrde identiteta.

Pruzatelj usluga certificiranja ne daje jamstvo ako je doslo do povrede u dijelu koji predstavlja
odgovornost osoba i pouzdajucih strana, a posebno ne za uporabu certifikata izdanih od
drugih pruzatelja usluga certificiranja.

Pruzatelj usluga certificiranja nije odgovoran za sadrzaj dokumenta koji je potpisan uporabom
privatnog kljuca fizitke osobe subjekta certificiranja, kao niti bilo koji drugi oblik indirektne
Stete koja moze nastati kao posljedica koriStenja certifikata.

7. Naknada Stete

Svaka strana koja je prouzrodila Stetu zbog nepostivanja odredbi zakona ili ovog dokumenta
odgovarati e oStecenoj strani.

Fizicka osoba odgovara ostecenoj strani ako stekne certifikat na kartici izdan od KIDCA
temeljem prijevarno danih podataka u zahtjevu za izdavanje certifikata ili ako djeluje ili se
predstavlja u ime druge fizi¢ke osobe.

Pouzdajuca strana odgovara ostecenoj strani ako se pouzda u certifikat bez provjere njegove
valjanosti ili ako neprimjereno koristi certifikat u svrhe za koje nije namijenjen ili unato¢
zadanim ogranicenjima.

Pruzatelj usluga certificiranja je odgovoran ako je ta odgovornost definirana ugovorom, AKD
PKI Opéim pravilima pruzanja usluga certificiranja, KIDCA Pravilnikom o postupcima
certificiranja, ovim Uvjetima ili vaze¢im propisima u Republici Hrvatskoj.

8. Cijena

Naknada za karticu, izdavanje certifikata i koristenje usluga certificira naplacuje se prema
utvrdenom cjeniku ili ugovoru.

9. Zastita osobnih podataka

Osoba kojoj je izdan certifikat upoznata je da su podaci sadrzani u certifikatu zakonom
zasti¢eni kao osobni podaci, te je suglasna da ih pruzatelj usluga certificiranja obraduje i koristi
u svojim poslovnim evidencijama iskljucivo u svrhu ispunjenja zakonom propisanih zahtjeva
vezanih uz provedbu pruZanja usluge certificiranja.

Pruzatelj usluga certificiranja ¢e omoguciti povezanost svoje evidencije izdanih i opozvanih
certifikata s drugim evidencijama samo kada je to u skladu s vazeéim nacionalnim i europskim
zakonima i kada je zajamceno zakonito postupanje i obrada osobnih podatka.

Osim za potrebe ispunjenja zakonskih, odnosno ugovornih obveza po ugovorima kojima se
ureduju usluge certificiranja, osobni podaci ¢e se koristiti samo temeljem pisane privole
osobe.

10. Zastita povjerljivih poslovnih podataka

Pruzatelj usluga certificiranja primjereno Stiti i obraduje sve podatke koji su prikupljeni ili koji
nastaju tijekom pruzanja usluga certificiranja, a zbog cijeg bi priop¢avanja neovlastenoj osobi
mogle nastupiti Stetne posljedice ili za pruzatelja ili za osobe, kao i sve podatke koji su
oznaceni kao poslovna tajna ili su kao poslovna tajna odredeni zakonom o tajnosti podataka ili
kID internim pravilnikom o postupcima certificiranja.

11. Sklapanje i raskid ugovora

Potpisivanjem Zahtjeva za pruzanje usluge certificiranja, Osoba prihvaca ove Uvjete. Ugovor o
koristenju usluge smatra se sklopljenim u trenutku kada prihvati zahtjev Osobe. Ovi uvjeti
pruzanja usluga certificiranja kIDCA, zajedno sa Zahtjevom za pruzanje usluga certificiranja,
odnosno sa Zahtjevom za izdavanje osobnih certifikata sa organizacijom u subjektu certifikata,
¢ine Ugovor o pruzanju usluga certificiranja.

Ako osoba ne prihvaca kIDCA uvjete pruzanja usluga certificiranja, tada nije moguce uspjesno
obraditi Zahtjev za izdavanje certifikata i izdati certifikat.

Opozivom certifikata raskida se ugovor i prestaju ovim dokumentom utvrdena prava i obveze
svih strana.

12. Prituzbe, rjeSavanje sporova i mjerodavno pravo

Pruzanje i koriStenje usluga certificiranja vrsi se u skladu s kID Uvjetima pruzanja usluga
certificiranja, AKD PKI Opéim pravilima pruzanja usluga certificiranja i KIDCA Pravilnikom o
postupcima certificiranja.

Ako postoje prituzbe, nesuglasice i eventualni sporovi oko tumacenja, primjene ili izvrSenja
usluga certificiranja, oni ¢e se nastojati rijesiti sporazumno.

Korisnici usluga certificiranja prigovor mogu podnijeti sluzbi za korisnike na adresi Helpdesk-
kiID@akd.hr. Ako korisnik nije zadovoljan s rjeSenjem istog, prigovor se moZe podnijeti
Povjerenstvu za upravljanje pravilima certificiranja pma@akd.hr.

AKD ce dati odgovor u roku od 15 dana od zaprimanja.

Ako se nesuglasice ne uspiju rijesiti sporazumno, tada ¢e se sporovi razrijesiti pred
mjerodavnim sudom u Zagrebu uz primjenu prava Republike Hrvatske.

13. Nadzor

AKD je kvalificirani pruzatelj usluga certificiranja i njegov kvalificirani status je naznacen na
pouzdanom popisu.

Nadzor nad provedbom Uredbe (EU) br. 910/2014 u pogledu odredbi kojima se ureduje
elektronicka identifikacija provodi srediSnje tijelo drzavne uprave RH nadlezno za poslove e-
Hrvatske. Nadzor nad provedbom Uredbe (EU) br. 910/2014 u pogledu odredbi kojima se
ureduju usluge povjerenja provodi sredisnje tijelo drzavne uprave RH nadleZno za poslove
gospodarstva. Reviziju i provjeru uskladenosti s Uredbom (EU) br. 910/2014 provodi neovisno
akreditirano tijelo za ocjenjivanje sukladnosti.

Nadzor vezan uz obradu, koriStenje i zastitu osobnih podataka mogu provoditi i drzavna i
druga tijela odredena zakonom i drugim propisima kojima se ureduje zastita osobnih
podataka.

14. Zavrsne odredbe

Sukladno vazeéim propisima u RH, ovi uvjeti pruzanja usluga certificiranja kao i sve ostale
informacije potrebne za primjereno koristenje usluga certificiranja i kartice objavljeni su na
portalu http://id.hr.

Detaljni uvjeti koji se odnose na uporabu certifikata, propisani su u dokumentima AKD PKI
Op¢a pravila davanja usluga certificiranja i KIDCA Pravilnik o postupcima certificiranja



